
Introducción a la Ciberseguridad Industrial para Ingenieros

JUSTIFICACIÓN

La formación en ciberseguridad en general, y en ciberseguridad industrial en particular, es 
una necesidad para los Ingenieros Técnicos y Graduados de la Rama Industrial que se 
dediquen al diseño, planificación, construcción, instalación, operación o mantenimiento de 
sistemas informáticos en entornos conectados en redes, que a su vez están interconectadas 
con otras redes y/o con Internet.

Los alumnos que superen este curso estarán en condiciones de continuar formándose, si así 
lo desean, en el campo de conocimiento de la ciberseguridad industrial, en la que la 
aprobación de normativa y legislación específica creó una demanda de profesionales da 
Rama Industrial capacitados en este ámbito.

OBJETIVOS

Capacitar a los alumnos para comprender la importancia de la ciberseguridad en el ámbito 
industrial, de manera que estén en condiciones de colaborar con otros perfiles 
profesionales más orientados a esta disciplina, pero que desconocen las particularidades 
de la realidad de la industria en el día a día, en la puesta en marcha de políticas integrales 
de seguridad en la empresa.
Introducir a los alumnos a una disciplina que demanda gran cantidad de profesionales 
cualificados, y que ofrece un claro camino de desarrollo profesional en el futuro inminente.
Formar a los alumnos en las buenas prácticas en seguridad informática, y concienciarles 
de las amenazas derivadas de la utilización incorrecta de los sistemas computerizados, lo 
que redundará en un mejor uso personal y profesional de estos sistemas.

CONTENIDOS

Módulo 1. Aspectos generales (6 h)

1. Introducción:
2. Escenarios y elementos

Módulo 2. Riesgos (7 h)

3. Riesgo y control: ISO 27000, LOPD, 
CP, CC, LPIC, MAGERIT, NIST
4. Amenazas

Módulo 3. Redes de comunicaciones (12 
h)

5. Networking
6. Redes

Módulo 4. Ataques y defensa (11 h)

7. Ingeniería social
8. Criptografía básica
9. Código malicioso

Módulo 5. Seguridad (12 h)

10. Acceso externo
11. Seguridad en servicios
12. seguridad perimetral

Módulo 6. Sistemas industriales (12 h)

13. Comunicaciones industriales
14. Seguridad en entornos industriales

Módulo 7. Datacenter y auditorías (7 h)

15. Datacenter
16. Auditorías de seguridad

90 horas /
9 semanas

Nivel de profundidad:
Básico*

Modalidad: Ampliar información:
web: www.ingenierosformacion.com

e-mail: secretaria@ingenierosformacion.com

Tlf: 985 73 28 91

* Partiendo de la base de que los cursos están dirigidos a un perfil mínimo de Ingeniero
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